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OBJETIVOS DEL CURSO

El desarrollo digital de las organizaciones y los marcos regulatorios

han elevado el nivel de importancia de la seguridad de la informacion

y, por ende, de la ciberseguridad, obligando a los directorios (y directores)
a inferiorizarse y fomar decisiones respecto del debido cuidado de ambos
temas por parte de ellos mismos y la organizacion.

Te invitamos a capacitarte y adquirir conocimientos especificos en
ciberseguridad y estrategia, normativa en torno a la seguridad de
la informacién, gestion de riesgos y la ciberseguridad,

conceptos técnicos y gestion de la ciberseguridad.

5 A QUIEN ESTA DIRIGIDO?

Este programa estd disenado para Directores y Directoras
de empresas que requieran adquirir conocimientos especificos
en la materia a través de la experiencia de casos

y sifuaciones reales de ciberataques.



Sesion 1

ESTRATEGIA
&
CIBERSEGURIDAD

Sesion 2

CONCEPTOS &
GESTION DE LA
CIBERSEGURIDAD

Sesion 3

RIESGOS &
MITIGACION

Sesion 4

MARCO
REGULATORIO

CONTENIDOS

Profesor: Hernan Orellana

La disrupcion tecnoldgica

El imperativo de la transformacion digital

La experiencia del usuario y la confianza

Infroduccion a la ciberseguridad

Los deberes del directorio en torno a la ciberseguridad

Profesor: Cristian Guerra

La ciberseguridad en el mundo de hoy
Principales amenazas y vulnerabilidades de Ias organizaciones

Como definir un plan de ciberseguridad, marcos de referencia
Ciberseguridad ofensiva y defensiva, Ethical hacking, Pentesting
Establecimiento de medidas mitigadoras, CSIRT, NIST 800-61
Desarrollo seguro de software (S-SDLC)

Profesor: Fabidan Figueroa

Proceso general para la gestion de riesgos

|dentificacion y valorizacion de los activos de informacion
Andlisis de vulnerabilidades y controles mitigadores

Marcos de gestion de riesgos de ciberseguridad (ISO y NIST)
Algunos marcos especificos (RAN 20-10, PCI-DSS y SWIFT)

Profesor: Andrés Pumarino

Ley de delitos informdticos (N° 21.459)

Proyecto de reforma a la Ley de proteccién de los
datos personales (N° 19.628)

Elementos de ciberseguridad en la
Ley de Delitos Econdmicos 2(N° 21.565)

Sistemas de cumplimiento y debida diligencia
(NCG 461, 454, otras CMF)
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Hernan Orellana
Director del Programa

Ingeniero civil electronico Universidad Técnica Federico Santa Maria

Director de Banco Bci
Asesor en transformacion digital
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Cristian Guerra

MBA y Magister en Tecnologias de la informacion
Universidad Técnica Federico Santa Maria
Gerente de tecnologia y seguridad informd&tica Banco Bci

Fabidan Figueroa

MBA Pontificia Universidad Catdlica de Chile

Machine Learning: Tecnologia en la toma de decisiones,
MIT Professional Education

Gerente de riesgo no financiero Banco Bci
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Andrés Pumarino

Abogado y Magister en gestion de negocios,
Universidad Adolfo Ibanez

Asesor en materias de derecho y tecnologia.
Profesor Asistente Adjunfo Facultad de Ingenieria UC.




INFORMACION GENERAL

FECHAS
16, 18, 23 y 25 de abril 2024

;[0]:7:\{[e]
16:00 a 19:30 hrs

MODALIDAD HiBRIDA
Clases presenciales con
posibilidad de conexidon remota.

CONVERSATORIO

Cada sesidon incorpora un conversatorio
con un invitado especial y moderado
por el director del programa

e Valor: UF 50

Rosario Norte 407, Las Condes )
(estacionamiento liberado) Descuentos:
30% Funcionarios UC

20% Socios con Membresia Alumni UC

20% Colaboradores empresas
en convenio

15% Ex alumnos UC
(Pregrado-Postgrados-Diplomados)

15% Funcionarios publicos

10% Alumnos y Exalumnos DUOC UC

10% Grupo de 3 6 mds personas
de una misma instituciéon
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Duracidn Valor Estacionamiento
12 hrs UF 50 liberado

ABRIL 2024

parmasm@uc.cl

MAS INFORMACION E INSCRIPCIONES
0 www.cenfrogobiernocorporativo.uc.cl

Este programa requiere de un nUmero minimo de matriculados para poder dictarse y, por motivos de
fuerza mayor, podria experimentar cambios en su programaciéon, equipo docente y/o formato de realizacion.
Cualquier cambio serd informado por la coordinaciéon a cargo.



