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La mayor amenaza digital es la ciberseguridad

Herndn Orellana, profesor de la Escuela de Administracion, Facultad de Economia y
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Las amenazas y eventos de ciberseguridad registrados en Chile se han duplicado en el primer
semestre del ano 2023 comparados con los mismos datos del afo 2022. Segun un estudio de EY,
Chile se encuentra por debajo de la media latinoamericana y mundial en nimero de incidentes
y filtracion de datos. Estos delitos representan a nivel mundial, en términos de beneficio
econdmico, el doble del lucro del narcotrdfico.

Frente a esta realidad, se hace hoy urgente para todas las organizaciones llevar adelante un
plan de ciberseguridad que les permita proteger sus activos de informacién, que son criticos para
su operacion y proteccién. Este plan de ciberseguridad debe incluir la generacion de una politica
de ciberseguridad por parte del directorio de la organizacion, quién ademds debe asegurar que
los recursos econdmicos y humanos estén disponibles para ejecutar la politica, junto con
desarrollar un sistema de gestion que permita ir midiendo en el tiempo en el avance del plan,
con indicadores de gestidon y cierre de brechas que permitan reconocer dicho avance.

Sin este plan ni las acciones derivadas, las organizaciones no tienen las herramientas necesarias
para responder a las crecientes amenazas, poniendo en riesgo su actividad, a sus clientes,
empleados y a sus proveedores. En una mirada mds amplia, la falta de sistemas de gestién de
ciberseguridad, publicos y privados, son un gran riesgo para la transformacion digital del pais,
porque traicionan los estdndares minimos de confianza publica en los sistemas digitales. El gran
motivador de la transformacion digital es la experiencia del usuario, que por razones de
ciberseguridad puede verse afectada.

En el marco legal, tenemos que la nueva ley 21.459 de ciberseguridad puso a Chile al dia
internacionalmente y agregd nuevos delitos informdticos como el de Receptacion de Datos
Informdticos, que castiga a quién utilice o almacene datos obtenidos ilicitamente, y el de Fraude
Informdtico. Sin embargo, desde el punto de vista de las empresas, la principal novedad de esta
ley es que agregaron los delitos informdticos ala ley 21.393, que persigue la responsabilidad penal
de las personas juridicas. Por lo tanto, las empresas deben incorporar en sus modelos de
prevencion del delito penal a estas nuevas tipologias de delitos.

Desde el punto de vista de la confianza de sus clientes, la reputacidn empresarial y la
responsabilidad legal, la atencidn a la ciberseguridad y la gestion de sus riesgos es un imperativo
para los directorios.
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